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KRITIS: BCM und Business Resilienz fur kritische
Dienstleistungen

Dieses Grundlagendokument vermittelt eine Ubersicht der gesetzlichen Anforderungen
und Prifungsgrundlagen im Rahmen von KRITIS. Kritische Infrastrukturen erbringen
Dienstleistungen, die malRgeblich zur Versorgung der Bevdlkerung beitragen. Somit ist
im Sinne der allgemeinen Resilienz deren Kontinuitat durch die Einrichtung eines
Business Continuity Management Systems zu sichern. Anhand der Erfahrungen aus den
KRITIS-Prufungen, aus der der Sicht der Prifer, werden die Mindestmal3nahmen und
die ersten Arbeitsschritte im Business Continuity Management erlautert.

Uberblick: KRITIS

In Zeiten der zunehmenden Digitalisierung unserer Gesellschaft eréffnen sich immer
weitere Angriffsflachen. Wéahrend Diebe vor Jahren noch Banken Uberfallen mussten um
an Geld heranzukommen, reicht heute ein Uberfall auf die IT-Infrastruktur, um an Geld
heranzukommen, reicht heute ein Uberfall auf die IT-Infrastruktur, um anschlieBend das
Geld bequem am Geldautomaten abzuheben.

Immer neuere Cyber-Angriffe flihren dazu, dass diese fir Unternehmen nicht mehr als
Ausnahme, sondern als Regel angesehen werden. Laut aktuellen Studien sind etwa 45%
der Unternehmen regelméanRig Opfer von Cyber-Angriffen.

Auf die Sicherheit der Infrastrukturen sollte ein besonderes Augenmerk gelegt werden.
Durch das IT-Sicherheitsgesetz und den § 8a BSIG wurden hierfir die Weichen gestellt.
Das IT-Sicherheitsgesetz bildet hierbei die nationale Umsetzung der européischen
Richtlinie (Richtlinie (EU) 2016/1148) ab. Durch das BSIG hat das BSI weitreichende
Rechte und Pflichten erhalten, um den Schutz von kritischen Infrastrukturen in
Deutschland zu gewahrleisten.

Im Rahmen der BSI-Kritisverordnung (KritisV) wurden zwei Kérbe definiert, welche den
verschiedenen KRITIS-Sektoren angehéren. Sie teilen sich in die regulierten Sektoren
und nicht regulierten Sektoren. Zu den regulierten Sektoren zahlen Energie, IT und
Telekommunikation, Transport und Verkehr, Gesundheit, Wasser, Ernahrung, Finanz-
und Versicherungswesen, Staat und Verwaltung sowie Medien und Kultur. Nicht alle
Sektoren werden direkt durch das BSI Gberwacht. Die Bereiche Energie sowie IT und
Telekommunikation werden durch die Bundesnetzagentur betreut. Die Bereiche Staat
und Verwaltung sowie Medien und Kultur fallen nicht direkt unter die KritisV und werden
separat betreut.
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Abbildung 1: KRITIS-Sektoren im Uberblick

* Keine Sektoren gemaR BSI-Gesetz

Die Prifung, ob ein Betrieb unter die BSI-Kritisverordnung féllt, muss der Betreiber
selbststandig anhand des Gesetzes durchfuhren. In der KritisV unter Anhang 6 wird
beispielsweise definiert, dass das Autorisierungssystem einer Bank eine Kkritische
Dienstleistung (kDL) darstellt, sofern es mehr als 15 Millionen Transaktionen pro Jahr
durchfihrt.

Anforderungen gemaf KRITIS an die Betreiber

Geprift werden IT-gestlutzte Anlagen, mit denen kritische Dienstleistungen erbracht
werden. Uberschreiten die Anlagen die in der BSI-Kritisverordnung aufgefiihrten
Schwellenwerte, handelt es sich um Kritische Infrastrukturen gemaRl § 8a BSIG. In
diesem Fall hat der Betreiber dafir Sorge zu tragen, dass die Anlagen mit
angemessenen Sicherheitsmanahmen nach dem ,Stand der Technik® abgesichert
werden. Im Rahmen von KRITIS werden unter dem ,Stand der Technik® Normen und
Branchenstandards oder auch vergleichbare Verfahren, Einrichtungen und
Betriebsweisen verstanden, welche bereits mit Erfolg in der Praxis erprobt wurden.
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Im Gegensatz zu den etablierten Risikomanagementsystemen gilt fur die Absicherung
der Kritischen Infrastrukturen eine Einschrankung beziglich der Behandlung von
Risiken. Der Fokus bei KRITIS liegt auf der Verfligbarkeit der betroffenen Anlagen. Die
Anforderungen dienen primar dem Schutz der Bevdlkerung und nur nachgelagert dem
Schutz der Unternehmen. Damit sind Risikostrategien wie Risikotransfer oder
Risikoakzeptanz, welche einen Ausfall prinzipiell erlauben wirden, nicht zugelassen. So
stellt eine Versicherung als RisikomalRnahme kein angemessenes Werkzeug zur
Vermeidung von Versorgungsengpassen dar.

Hinzu kommt, dass fur die Absicherung der IT nicht nur reine IT-Risiken, wie zum Beispiel
Cyber-Angriffe, betrachtet werden sollen. Ausloser fur informationstechnische Stérungen
konnen auch physische Bedrohungen sein, weshalb der All-Gefahrenansatz bei der
Risikobetrachtung gefordert wird. Das bedeutet, dass alle relevanten Bedrohungen und
Schwachstellen der IT-Systeme, Komponenten und Prozesse, die zur Erbringung einer
kritischen Dienstleistung notwendig sind, behandelt werden missen.

Die fur Kritische Infrastrukturen relevanten Bedrohungs- und Schwachstellenkategorien
werden im Anhang der ,Orientierungshilfe zu Inhalten und Anforderungen an
Branchenspezifische Sicherheitsstandards (B3S) gemall 8 8a (2) BSIG®
(Orientierungshilfe B3S) aufgefuhrt. Alternativ zu diesen konnen fiur die Erfullung des
All-Gefahrenansatzes auch die elementaren Gefahrdungen des BSI IT-Grundschutzes
verwendet werden.

Pflicht zur Nachweiserbringung

Die Betreiber Kritischer Infrastrukturen sind gemafR § 8a BSIG Absatz 1 verpflichtet,
mindestens alle zwei Jahre die Erfullung der Anforderungen nachzuweisen. Die
Nachweise sind basierend auf einer geeigneten Prifungsgrundlage zu erstellen und
kénnen durch Sicherheitsaudits, Prifungen oder Zertifizierungen erfolgen.

Ausnahmen  fur diese Pflicht stellen die Betreiber von  6ffentlichen
Telekommunikationsnetzen dar, welche durch die Bundesnetzagentur alle zwei Jahre
gepruft werden. Auch Betreiber von Energieversorgungsnetzen und Energieanlagen
unterliegen bereits speziellen Anforderungen nach 8 11 EnWG und fallen somit nicht
unter die Nachweispflicht fir KRITIS-Betreiber.

Mdgliche Zusammensetzung einer Prifungsgrundlage

Zur Vorbereitung der Prifung gemal 8§ 8a BSIG wird eine geeignete Prufungsgrundlage
erstellt, um Art und Umfang zu festgelegt. Die Prufgrundlage wird vorab zwischen den
Betreibern und der priufenden Stelle abgestimmt. Die Prafungsgrundlage soll den ,,Stand
der Technik® widerspiegeln und organisatorische sowie technische Vorgaben enthalten.
Weiterhin sollte die Grundlage ,prufbar” sein, indem sie zum Beispiel einem etablierten
Standard entspricht. Hierbei lasst sie sich typischerweise in einen allgemeinen Teil zum
Informationssicherheitsmanagement (ISMS) und einen branchenspezifischen Tell
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gliedern. Fur die Prifung nach § 8a BSIG hat sich dieses Vorgehen auch in der Praxis
als zweckmaRig erwiesen.

Die Prufungsgrundlage kann individuell zusammengestellt werden. So kann zum
Beispiel eine bestehende Umsetzung der ISO 27001 auf der Basis von IT-Grundschutz
sowie die Umsetzung von branchenspezifischen und technischen Standards als
Grundlage dienen. Da fur den branchenspezifischen Teil nicht immer einheitliche
Standards vorhanden oder diese aus anderen Griinden nicht praktikabel sind, gibt es
noch eine andere Mdoglichkeit, diesen Teil der Prufungsgrundlage zu erfillen.
Entsprechend 8§ 8a Absatz 2 BSIG gibt es die Moglichkeit, fur die KRITIS-Prufung
Branchenspezifische Sicherheitsstandards (B3S) zu nutzen. Diese kbénnen von
Branchenverbé&nden erstellt und von den betreffenden Betreibern als Teil einer
Prafgrundlage genutzt werden.

N

Standards und Normen
. (z.B. 150 27001, BSI_' Orientierungshilfe B3S e o
Grundschutzkompendium, . B3S Branchenspezifische
weitere Normen und IYF’TSSbE" 3ﬂhd]e ;U (Sofern dieser fiir eine Anforderungen (spezielle
Standards) [T-gestitzte prutenden technischen EEndie ofsiar G Mormen und Standards fiir
Anlagen mit denen und 'c\:-dr.gl'z;n.lsl?torlsc:hen Nutzung ist optional) eine Branche)
kritische Dienstleistungen anahmen)
erbracht werden

Abbildung 2: Mégliche Bausteine einer Prifungsgrundlage
Business Continuity innerhalb der KRITIS-Prifung

Ungeachtet der Zusammenstellung der Prifgrundlage ist das Business Continuity
Management (BCM) ein wichtiger Baustein und Prifungsthema innerhalb der KRITIS-
Prafungen. Andere Bausteine, die in erster Linie dem Schutz der kritischen
Dienstleistung dienen, sind zum Beispiel  Anforderungen an das
Informationssicherheitsmanagementsystem (ISMS) und die technische Sicherheit. Die
Anforderungen an das Business Continuity Management decken die Aspekte ab, die die
Aufrechterhaltung der kritischen Dienstleistung nach einem Vorfall gewahrleisten. Ziele
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und Scope eines regularen Business Continuity Management Systems (BCMS)
unterscheiden sich dabei von denen eines BCMS, welches sich auf die kritische
Dienstleistung fokussiert.

In einem regularen BCMS legt die Geschéftsfihrung anhand ihres Risikoappetits fest,
wie viel Resilienz bzw. Kontinuitat sie dem Unternehmen zugesteht. Hierzu flieRen
Anforderungen von Interessengruppen (Kunden, Geschaftspartner etc.) sowie
gesetzliche Anforderungen ein. Im Fokus des BCM stehen alle zeitkritischen
Geschaftsprozesse, die im Rahmen der Business Impact Analyse (BIA) erhoben werden.
Ein Prozess gilt als zeitkritisch, wenn bei dessen Ausfall bis zu einem definierten
Zeitpunkt (bspw. innerhalb von vier Wochen) mit nicht tolerierbaren Auswirkungen auf
die Institution zu rechnen ist. Nicht tolerierbare Auswirkungen konnen finanzielle
Verluste, Imageschaden, vertragliche/ gesetzliche Verstdl3e oder die Beeintrachtigung
der korperlichen Unversehrtheit sein. Was als tolerabel angesehen wird, kann von der
GroRRe, Art oder Auftrag der Institution unterschiedlich sein und wird daher individuell
durch das Management der Institution festgelegt. Wahrend ein Unternehmen bei einem
Verlust von einer Million pro Tag insolvent geht, kann ein anderes diese Komplikation
ohne Schwierigkeiten hinnehmen, ohne den Notfall auszurufen. Entsprechend kann je
nach Risikoappetit der Institution der Fokus auf reaktive Malinahmen gelegt werden, die
erst bei Eintritt eines Notfalls zum Einsatz kommen.

Ein BCMS nach KRITIS legt den Fokus auf Resilienz. Hierbei soll durch praventive
Malnahmen ein Ausfall ausgeschlossen werden. Sollte es doch zu einem Ausfall
kommen, soll der Wiederanlauf der kritischen Dienstleistung mdglichst schnell
sichergestellt werden. Anhand von Workarounds, die in den Business Continuity Planen
(BCP) beschrieben werden, soll zudem ein Notbetrieb ermdglicht werden, der einen
,minimum output® liefert. Im Fokus stehen damit alle Prozesse, die die Erbringung der
kritischen Dienstleistung sicherstellen oder wesentlich zu dessen Erbringung beitragen,
wie zum Beispiel notwendige Unterstitzungsprozesse. Somit ist auch die Frage nach
den nicht tolerierbaren Auswirkungen eine andere. Fir KRITIS ist es irrelevant, ob
finanzielle Auswirkungen oder Imageverluste zu erwarten sind. Entscheidend ist die
Frage, ob die Versorgung der kDL aufrechterhalten werden kann. Entsprechend spielt
auch das Risikoakzeptanzniveau der Institution eine untergeordnete Rolle. Bedeutender
ist: Wie lange kann der Ausfall der kDL den Leistungsbeziehern abverlangt werden?
Dabei entspricht der Zeithorizont eher Stunden oder Tagen als Wochen. Somit wird in
einer BIA vornehmlich nur eine Schadenskategorie betrachtet, statt der Giblichen drei bis
vier oben genannten. Die gewahlten Kontinuitatsstrategien und -lésungen zielen darauf
ab, die KDL fur die Leistungsbezieher sicherzustellen, statt Schaden von der Institution
abzuwenden.
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KRITIS BCM Normales BCM

= Kunden-/Bevilkerungssicht Strategie - Interessensgruppen

= Nur Prozesse fur die kDL inkl.
Unterstltzungsprozesse BIA - Alle Geschaftsprozesse

= Wichtigste Schadenskategorie: = Mehrere Schadenskategorien
Versargungssicherheit

= Nur Prozesse fur die kDL inkl. BCP

- = Alle kritischen Geschéftsprozesse
Unterstitzungsprozesse

» Nur Prozesse fur die kDL inkl.
Unterstltzungsprozesse

Ubungen und Tests » Alle kritischen Geschéftsprozesse

Abbildung 3: Unterschiede zwischen KRITIS BCM und einem normalen BCM
MindestmalRnahmen an das Business Continuity Management

Im Rahmen der KRITIS-Prifung wird kein vollumfangliches Business Continuity
Management gefordert, auch wenn dieses in jedem Falle empfehlenswert ist.
Nachfolgend werden die vom BSI geforderten MindestmalRnahmen, basierend auf der
Orientierungshilfe B3S und dem Prufer-Erfahrungsaustausch mit dem BSI, beschrieben.

Das BSI empfiehlt, das Business Continuity Management oder auch Notfallmanagement
nach einem der gangigen Standards auszurichten z.B. BSI-Standard 100-4 oder ISO
22301 (Social Security - Business Continuity Management Systems — Requirements)
und ISO 22313 (Social Security - Business Continuity Management Systems -
Guidance). Dies garantiert einen strukturierten Aufbau und Umsetzung des
Managementsystems.

Die Standards folgen einem Lebenszyklusmodell, dem PDCA-Zyklus (Plan-Do-Check-
Act), bei dem in wiederkehrender Reihenfolge die einzelnen Phasen durchlaufen
werden. Das Business Continuity Management sollte nach dem PDCA-Zyklus
ausgerichtet sein, um eine stetige Verbesserung des Managementsystems und der
Prozesse zu gewahrleisten. Die nachfolgende Grafik zeigt den Aufbau des PDCA-
ZyKlus.
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* Planung und
Festlegung von
MafRnahmen

 Korrektur von * Implementierung
Mafnahmen und und
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Wirksamkeit von
Malnahmen

Abbildung 4: Plan-Do-Check-Act-Zyklus

In der ersten Phase (Plan) findet die Planung und Festlegung von Malinahmen statt. Fur
das Business Continuity Management heil3t das konkret, eine Richtlinie oder Policy zu
verfassen, die das Managementsystem und die Schutzziele beschreiben sowie das
Commitment des Managements beinhaltet.

In der zweiten Phase (Do) findet die Implementierung und Dokumentation statt. Hier wird
die Business Impact Analyse und die Risikoanalyse durchgefiihrt sowie
Handlungsoptionen fir die Continuity Plane festgelegt. Klassischerweise beinhaltet
diese Phase ebenso das Notfallmanagement fiir das Outsourcing und die Awareness
und Schulungen der Mitarbeiter, doch diese zwei Themenblocke werden nicht gezielt in
der Prufung abgefragt. Das Thema Outsourcing wird teilweise im Risikomanagement
betrachtet und die Themen Awareness und Schulungen kdnnten auch mit den
durchgefiihrten Ubungen und Tests subsumiert werden, falls der KRITIS-Betreiber keine
expliziten Awareness-Mal3nahmen oder Schulungen nachweisen kann.

In der dritten Phase (Check) werden die Ubungen und Tests durchgefiihrt. Die sich
daraus ergebenden Mallnahmen und gewonnenen Erkenntnisse (Lessons Learned)
werden dokumentiert.

In der letzten Phase (Act) werden anhand der Ergebnisse der Ubungen und Tests
eventuelle Anpassungen in der Dokumentation, in Verfahren oder in Prozessen
vorgenommen. Idealerweise wird dieser PDCA-Zyklus innerhalb eines Jahres vollstandig
durchlaufen.

In den nachfolgenden Abschnitten werden einzelne Bestandteile des PDCA Zyklus néher
beleuchtet:

e PLAN: Business Impact Analyse

e DO: Business Continuity Plane
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e CHECK: Ubungen und Tests
e ACT: Ergebnisse/MaRnahmen aus Ubungen und Tests

Business Impact Analyse

Die Grundlage des gesamten Business Continuity Managements bildet die Business
Impact Analyse (BIA). In der BIA werden die Geschaftsprozesse gemal ihrer Kritikalitat
im Zeitablauf eingestuft. Diese Einstufung sollte immer nach einem einheitlichen Schema
ablaufen, um die Vergleichbarkeit und damit eine hohe Qualitat der Ergebnisse
sicherzustellen. Zusatzlich werden die Abhangigkeiten der Geschaftsprozesse
untereinander erfasst sowie die geschaftskritischen Faktoren und bendtigten
Ressourcen (z.B. Personal, IT, Dienstleister, Ausweicharbeitsplatze etc.) fur den Notfall
zugeordnet.

Die Erfahrungen aus der Prifung zeigen, dass grundsatzlich auch eine vereinfachte
Variante der BIA ausreicht. Wichtig ist, dass die kDL erkannt und bewertet sowie die
kritischen Ressourcen identifiziert werden. Die Mindestanforderung des BSI ist, dass die
Single Points of Failure (idealerweise innerhalb der BIA) erfasst werden. Die Single
Points of Failure beschreiben Komponenten, deren Nichtverfligbarkeit den Ausfall der
gesamten Anlagen bzw. des gesamten Geschaftsprozesses auslésen kann. Diese sind
zu erfassen, zu bewerten und gegebenenfalls zu eliminieren.

Business Continuity Plane

Um auf Notfélle oder Unterbrechungen reagieren zu kénnen, wird fir alle kDL und deren
kritischen Ressourcen ein Business Continuity Plan benétigt. Dieser beschreibt die
einzelnen Handlungsanweisungen bei einem Ausfall einer oder mehrerer Ressourcen,
die zu einer Unterbrechung der kDL fuhren kdénnten. Das oberste Ziel ist immer, die
ununterbrochene Gewahrleistung der Versorgungssicherheit der Bevdlkerung.

Nachdem in der BIA die kDL und die dazugehérigen Ressourcen identifiziert wurden,
kénnen die Business Continuity Plane geschrieben werden. Im Business Continuity Plan
werden Kontinuitatsstrategien definiert, fir die BCM-Ausfalltypen Gebaude, Personal, IT
und Dienstleister. Diese Kontinuitatsstrategien missen zuvor zentral ausgewahlt und
bewertet werden. Kontinuitatsstrategien fur den Ausfalltyp Geb&ude kénnten folgende
sein: Nutzung der Ausweicharbeitsplatze (auch im Schichtbetrieb), ausgestatteter
mobiler Arbeitsplatz, Ubernahme durch Mitarbeiter an anderen Standorten oder
Outsourcing. Es muss einzeln bewertet werden, ob jegliche Option eine
Kontinuitatsstrategie fur den kDL-Betreiber darstellt. Diese alternativen Ablaufe sind
anschlielend in einem Business Continuity Plan zu verschriftlichen. Ferner sind die
Rahmenbedingungen fir die im Business Continuity Plan aufgefuihrten alternativen
Ablaufe in Form von Notfallvorsorgemalinahmen zu implementieren.
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Ubungen und Tests

Um die Leistungsfahigkeit und Wirksamkeit der Daten der BIA, der Business Continuity
Plane und der umgesetzten VorsorgemaflRnahmen einzuschitzen, werden Ubungen und
Tests unterschiedlicher Kategorie durchgefiihrt, ausgewertet und protokolliert. Die Tests
sollten unter der Einbindung des IT Service Continuity Management (ITSCM)
durchgefuihrt werden, da in der Regel kDL mit IT-Anwendungen verbunden sind. Das
BSI empfiehlt, die Vorgehensweise zur Bewaltigung seltener oder besonders
folgenreicher Ereignisse zu tiben. Dies kann beispielsweise durch interne Ubungen und
Tests, Ubungen mit externen Partnern (insbesondere aus dem Kontext der kDL),
Ubungen im Rahmen des Notfallmanagements, Kommunikationsiibungen,
Planibungen, Krisenibungen oder ein Training seltener Ereignisse erfolgen. Das BCM
fuhrt Prozesstests und Notfall- oder Krisenstabsibungen durch. Das ITSCM beubt die
Wiederanlauf- und Wiederherstellungsplane und das BCM die Business Continuity Plane
und die Notfall- und Krisenorganisation. Um eine Ubungsmiidigkeit zu vermeiden, sollten
regelmaRig andere Ausfallszenarien getestet werden.

Die Erfahrungen bei Prifungen zeigen, dass der Fokus auf der Uberpriifung von
Ubungs- und Testumsetzung sowie der Testplanung liegt. Dadurch wird ersichtlich, ob
es sich um einen gelebten Prozess handelt. Ebenfalls werden die Ubungs- und
Testergebnisse auf ihre Vollstandigkeit und den daraus abgeleiteten MaRnahmen und
Lessons Learned angeschaut.

Tipp: Falls echte Vorfélle entsprechend dokumentiert wurden, kénnen diese als "Tests"
fur die Prafung fungieren.

Schnittstellenmanagement

Im Business Continuity Management mussen die Schnittstellen zu anderen
Managementsystemen oder Stakeholdern betrachtet werden. Es bestehen Schnittstellen
hinsichtlich Abstimmung und Planung von Ubungen und Tests, Risikoanalysen, internen
Audits sowie Schulungen und Sensibilisierung. Zu einigen Schnittstellen muss ein
direkter Informationsfluss aufgebaut werden z.B. ITSCM, IT-Sicherheit oder
Kommunikation. Das ITSCM bendtigt beispielweise die erhobenen Anforderungen aus
der BIA an einzelne IT-Anwendungen in Form von RTO und RPO (Recovery Time
Objective und Recovery Point Objective), um diese mit den technischen Mdglichkeiten
der IT abzustimmen.

MindestmalRnahmen auf einen Blick

Zu den MindestmalRnahmen des Business Continuity Management gehéren:
e Durchfiihrung der Business Impact Analyse
¢ l|dentifikation der Single Points of Failure
¢ Entwicklung von Kontinuitats- und Wiederanlaufstrategien
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e Erstellung von Business Continuity Planen
e Sicherstellung der geeigneten Verzahnung mit der IT-Sicherheit
e Ubungen und Tests
o interne Ubungen und Systemtests
o Ubungen mit externen Partnern
o Ubungen des Notfall- und Krisenmanagements (Kommunikationstibungen,
Krisenstabsubung, Planibungen, ...)

AbschlieBender Hinweis zum Business Continuity Management

Viele Betreiber von kritischen Infrastrukturen sind in der Regel KMUs und haben oftmals
nicht das Budget fur umfangreiche BCM-Organisationen und Managementsysteme.
Héaufig wird dieses Thema maximal von einer Person betreut. Dies ist den Prufern
bewusst und wird auch dementsprechend bewertet.

Business Resilienz

Neben den Anforderungen an das Business Continuity Management eines
Unternehmens im Rahmen der Prifung, zielt das IT-Sicherheitsgesetz grundsatzlich auf
die Erhdéhung der allgemeinen Business Resilienz der kritischen Infrastrukturen in
Deutschland ab.

In der ISO 22301 ,Business Continuity Management® wird der Begriff Resilienz mehrfach
verwendet. Nach der eigenen Definition in der ISO Norm behandelt ein BCM den
Umgang mit abrupten Stérungen, Notfallen und Krisen. Gemal der ISO 22317 ,Security
and resilience” beinhaltet die Resilienz dartber hinaus auch die Fahigkeit sich an
Veranderungen des Umfeldes anzupassen. Durch diese Anpassung ist eine gewisse
Widerstandsfahigkeit gegentber kleinen alltaglichen Stérungen tber akute Schocks bis
hin zu inkrementellen Veranderungen gegeben.

Resiliente Unternehmen kdnnen somit Chancen und Bedrohungen aus pl6tzlichen sowie
graduellen internen und externen Verdnderungen besser erkennen und darauf
reagieren. Business Resilienz ist dabei keine eigenstandige Management-Disziplin,
sondern entsteht aus der Integration etablierter Disziplinen.

Zu diesen etablierten Disziplinen gehéren zum Beispiel BCM, ISMS und IT-Security,
welche in einem integrierten Managementsystem gesteuert werden koénnen. Da im
Rahmen einer KRITIS-Prifung neben dem BCM gerade auch Anforderungen an das
ISMS und die IT-Security gestellt werden hat man automatisch den ersten Schritt in
Richtung einer umfassenden Business Resilienz getan.

Somit sollte die hier dargestellte Moglichkeit ein ressourcenschonendes BCM
auszubauen als Einstiegpunkt verstanden werden, um zusammen mit der Umsetzung
der anderen KRITIS-Anforderungen das eigene Unternehmen resilienter zu machen.
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Wie kann ich mich einbringen

Im Sinne der kontinuierlichen Verbesserung setzen wir auf Ihren Beitrag bezilglich
Erfahrungen und den vorgeschlagenen Beschreibungen und Hilfsmitteln. Nach der
ersten Verdéffentlichung sowie Anpassungen bitten wir bis zu einem definierten Zieldatum
um |Ihre Kommentare. Dies soll zweimal im Jahr mdglich sein. Alle Vereinsmitglieder
sowie interessierte Kreise werden aktiv informiert, wenn Kommentare wieder maoglich
sind. Unabhangig davon kénnen Sie uns jederzeit Uber folgende Adresse kontaktieren:
Feedback Leitfaden@ibcrm.de

Was passiert mit meinem Feedback?

Wir freuen uns Uber jeden Kommentar, denn unser Ziel ist ein lebendiges Hilfsmittel zu
ermdglichen. Wenn Sie uns direkt kontaktieren, werden Sie von uns schnellstméglich
eine Antwort erhalten. Wenn Sie zu Textabschnitten oder Hilfsmitteln wéhrend der
Kommentierungszeit Anmerkungen abgeben, werden diese nach Sichtung und
Bewertung veroffentlicht. Der Kommentator erhalt auRerdem Ruckmeldung, wie mit
seinem Verbesserungs- oder Weiterentwicklungsvorschlag umgegangen wurde.
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